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1. Introduccion

El presente informe tiene como objetivo reflejar el modo en que se ha plasmado el
compromiso asumido por el Ministerio Publico de la provincia de Buenos Aires en la
investigacion de la problematica del trafico de material de abuso sexual infantil en Internet
y del grooming, las acciones emprendidas en consecuencia y la informacion estadistica
suministrada por los integrantes del Ministerio Publico Fiscal que han intervenido

activamente a lo largo del periodo relevado.

Este primer informe en delitos de Pornografia Infantil en Internet y Grooming apunta
a desarrollar los aspectos mas relevantes que hemos advertido con relacion al devenir de
la problematica en el periodo 2015-2017, siendo que a partir de la préoxima edicion la
informacidn sera anualizada, reflejando las variables observadas en el transcurso de cada

afno calendario.

Para un mejor abordaje de la problematica, se ha estimado conveniente esbozar un
desarrollo de las principales aristas que definen a estos flagelos a nivel internacional y
regional, seguido por una breve resefa del trayecto que a nivel normativo ha desandado la

comunidad internacional y su correlato en la legislacion nacional.

A continuacidn, se plasman las acciones desplegadas en torno a la tematica aqui
abordada por parte de la Procuracion General de la Suprema Corte de Justicia de la
provincia de Buenos Aires, en aras a exponer las principales lineas de politica criminal

aplicadas.

En tal sentido, se encuentra expuesto posteriormente la creacién del Departamento
de Delitos Conexos a la Trata de Personas, Pornografia Infantil y Grooming en el marco del

compromiso asumido y los principales ejes de accidén promovidos.

Seguidamente, brindamos los datos estadisticos recabados de toda la provincia de

Buenos Aires con el objeto de trazar una linea evolutiva en la dinamica de la tematica.



Asimismo, con la intencién de reflejar el esfuerzo realizado por todos los equipos
especializados y los resultados obtenidos en cada departamento judicial, hemos destinado
el séptimo capitulo de este informe a referirnos a los datos estadisticos departamentales,
asi como también a la metodologia de abordaje implementada para la investigacion de

estas conductas delictivas y a los recursos humanos afectados a la misma.

Finalmente, se anexa un apéndice que contiene los contactos de los fiscales y/o

funcionarios referentes en la tematica y un listado de consejos para prevenir el grooming.

2. Pornografia infantil y grooming

2. a. Delito de Pornografia Infantil en Internet

La explotacion sexual infantil, que tiene multiples manifestaciones, es una gravisima
violacion a los derechos fundamentales de los Nifios, Nifias y Adolescentes (NNAs) a su
integridad sexual y a un normal desarrollo de la misma. La pornografia infantil es una de
sus expresiones y si bien Internet no ha sido el factor determinante para la existencia de la
misma, ha presentado nuevos desafios en la investigacién de este delito dado su caracter
constantemente mutable y acelerado, como también ha provocado un amplio aumento de

su produccién y distribucion’.

Si bien el término pornografia infantil ha sido objeto de amplias discusiones, aqui es
utilizado para referirnos a la “representacion de un menor de dieciocho (18) afios dedicado
a actividades sexuales explicitas o toda representacion de sus partes genitales con fines

predominantemente sexuales”?.

La pornografia infantil es el registro del abuso sexual a un menor, lo que implica un

1 Tal cual lo expresa INTERPOL en su pagina oficial: https://www.interpol.int/Crime-areas/Crimes-against-
children/Crimes-against-children

2 Codigo penal Argentino, Art. 128. Disponible en http://servicios.infoleg.gob.ar/infoleglnternet/anexos/15000-
19999/16546/texact.htm#17



http://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546/texact.htm#17
http://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546/texact.htm#17

dafio tanto a nivel fisico como emocional sufrido por una persona en pleno desarrollo,
afectacion que no solo padece en el momento de la representacion, sino que ademas,

podria acarrear consecuencias a largo plazo.

2. b. Grooming

El grooming consiste en la accion deliberada por parte de una persona de acosar a
un NNA con fines sexuales mediante el uso de comunicaciones electronicas,
telecomunicaciones o cualquier otra tecnologia de transmisidon de datos. Este delito se
constituye cuando el contacto telematico con una persona menor de edad pueda atentar,
por su propia naturaleza, contra la integridad sexual de esta ultima. Puede estar vinculado
al delito de corrupcidon de menores, al de pornografia infantil, a los abusos sexuales en

general e incluso, a la trata de personas.

El grooming es un proceso mediante el cual se establece un vinculo de confianza 'y
control emocional con el menor basado en manipulaciones y engafos, con el objetivo de
obtener material de contenido sexual del menor y/o en muchos casos concretar un
encuentro. Para ello, el acosador utiliza toda la informacion publica disponible con el
objetivo de obtener datos sobre la personalidad y vida privada de la victima aspirando a

encontrar un punto débil del cual aprovecharse.

Generalmente la modalidad utilizada por estos sujetos es la siguiente:

e Através de un perfil falso, simulando ser un menor, establecen un lazo de confianza
con un NNA a través del cual obtienen mas informacién y procuran convertirse en
confidentes.

e El sexo aparece en las conversaciones y a través de la seduccion los acosadores
buscan conseguir una fotografia o video intimo de sus victimas.

e Los acosadores obtienen provecho del lazo establecido y la informacion adquirida
con el objeto de concretar un vinculo sexual online o incluso la concrecion del abuso

sexual fisico, manipulando y chantajeando a las victimas.



Las nuevas tecnologias de la informacién y la comunicacién (TICs) han brindado una
nueva via para el delito que trasciende las viejas fronteras territoriales, obligando a las
distintas instituciones a coordinar de manera cooperativa y uniforme la investigacion

efectiva y el enjuiciamiento de los delitos cibernéticos.

En este sentido, UNICEF ha advertido que las tecnologias mencionadas estan
intensificando los riesgos tradicionales de la nifiez, propiciando nuevas formas de abuso y
explotacién infantil como material de abuso sexual infantil hecho a la medida, el contenido
autogenerado (incluidos los mensajes sexuales o “sexting”) y la trasmisién en vivo de un

abuso sexual®.

En dicho contexto, UNICEF resalta que la actividad delictiva vinculada a la
pornografia infantil y al grooming se ha visto exponencialmente incrementada a partir de la
proliferacién de la tecnologia de la informacién y comunicacién (TIC). En tal sentido, estima
que “.. Los nifos y adolescentes menores de 18 afios representan aproximadamente uno de
cada tres usuarios de Internet en todo el mundo...”, que las TIC “...han facilitado el uso de
€s0s nuevos canales de conectividad y comunicacion para el acoso en linea...”, y que “...Los
depredadores pueden comunicarse mas facilmente con nifios desprevenidos a través de sus

perfiles en las redes sociales y los foros de juego anénimos y sin proteccion...”*

3. Panorama Mundial

3.a. Normativa Supranacional

La comunidad internacional ha procurado a través de diversos instrumentos

garantizar la protecciéon de NNAs contra las diferentes formas de explotacién que sean

perjudiciales para cualquier aspecto de su bienestar.

3 UNICEF, El Estado Mundial de la Infancia (2017). Disponible en https://www.unicef.org/spanish/sowc/

4 Disponible en
https://www.unicef.org/peru/spanish/Estado_Mundial _de la_Infancia 2017. Ninos_y ninas_en_un_mundo_digital. Resumen
Ejecutivo - UNICEF.PDF



https://www.unicef.org/spanish/sowc/
https://www.unicef.org/peru/spanish/Estado_Mundial_de_la_Infancia_2017._Ninos_y_ninas_en_un_mundo_digital._Resumen_Ejecutivo_-_UNICEF.PDF
https://www.unicef.org/peru/spanish/Estado_Mundial_de_la_Infancia_2017._Ninos_y_ninas_en_un_mundo_digital._Resumen_Ejecutivo_-_UNICEF.PDF

En tal sentido, en la Convencion sobre los Derechos del Nifio®, los Estados parte han
asumido el compromiso de “...proteger al nifio contra todas las formas de explotacion y
abusos sexuales...”, debiendo tomar las medidas necesarias para “...impedir: a) la incitacién
0 la coaccidn para que un nifio se dedique a cualquier actividad sexual ilegal; b) la explotacién
del nifio en la prostitucion u otras prdcticas sexuales ilegales; c) la explotacién del nifio en

espectdculos o materiales pornograficos.” (Articulo 34).

Posteriormente, el Protocolo facultativo sobre la venta de nifios, la prostitucién infantil
y la utilizacidon de nifios en la pornografia® de Naciones Unidas, que entrd en vigor en enero
de 2002, se redact6 a fin de reforzar la proteccion de los menores mediante la expresa
prohibicién de dichas actividades criminales (articulo 1), define a la pornografia infantil
como: “toda representacion, por cualquier medio, de un nifio dedicado a actividades sexuales
explicitas, reales o simuladas, o toda representacion de las partes genitales de un nifio con
fines primordialmente sexuales.”(Articulo 2). Asimismo, refiere a la adopcién por parte de
los Estados parte de “...medidas adecuadas para proteger en todas la fases del proceso penal

los derechos e intereses de los nifios victimas de las practicas prohibidas...” (Articulo 8).

Por su parte la Organizacion Internacional del Trabajo adopté el Convenio sobre las
Peores Formas de Trabajo Infantil’ (17 de junio del afo 1999), incluyendo en dicha
expresion a la “utilizacion, el reclutamiento o la oferta de nifios para la prostitucion, la

produccion de pornografia o actuaciones pornogréficas...” (Articulo 3 (b)).

3. b. Convenio de Budapest

En el afio 2001 el Consejo de Europa estimo necesario intensificar los lazos de

colaboracion supranacionales para combatir la ciberdelincuencia debido a los cambios

producidos por la globalizacién de las redes informaticas y el desarrollo de las tecnologias

de la informacién y comunicacién. En ese contexto, se firmé en Budapest el 23 de

5 Disponible en https://www.unicef.org/paraguay/spanish/py_convencion_espanol.pdf

6 Disponible en https://www.ohchr.org/sp/Professional Interest/Pages/OPSCCRC.aspx
7  Disponible en https://www.ilo.org/dyn/normlex/es/f?p=NORMLEXPUB:12100:0::NO::P12100_INSTRUMENT _1D:312327



https://www.unicef.org/paraguay/spanish/py_convencion_espanol.pdf
https://www.ohchr.org/sp/ProfessionalInterest/Pages/OPSCCRC.aspx
https://www.ilo.org/dyn/normlex/es/f?p=NORMLEXPUB:12100:0::NO::P12100_INSTRUMENT_ID:312327

noviembre de 2001, el Convenio sobre la Ciberdelincuencia y su Informe Explicativo.

El Convenio de Budapest® fue elaborado por el Consejo de Europa, con la
participacion de los estados observadores de Canada, Japon y China. Se trata del primer
tratado internacional sobre delitos informaticos, el uso de nuevas tecnologias de la
informacién y la comunicacién y la obtencion y almacenamiento de evidencia digital; y hace
referencia a tematicas de derecho penal, derecho procesal penal y cooperacion

internacional.

Entre sus objetivos se encuentran el de “aplicar, con caracter prioritario, una politica
penal comun con el objeto de proteger a la sociedad frente a la ciberdelincuencia, en
particular mediante la adopcidén de una legislacion adecuada y la mejora de la cooperacién
internacional”, y el de lograr que las mismas tengan “debidamente en cuenta las exigencias
especificas de la lucha contra la ciberdelincuencia” en favor de una armonizacion legislativa
en la tematica entre las leyes nacionales, los bloques regionales y los pactos y tratados

internacionales de Derechos Humanos.

Como iniciativa internacional, el Convenio de Budapest cobra especial relevancia
debido al caracter transnacional de los delitos cometidos en internet, ya que los servidores
que contienen las pruebas de ciberdelitos pueden encontrarse en cualquier pais del mundo
(y no coincidir con la ubicacion en la que se efectua el delito). Las personas que cometen
estos delitos pueden operar en redes transfronterizas y con localizaciones multiples; de

igual forma también las victimas de los delitos pueden situarse en distintas jurisdicciones.

El Convenio divide su estructura en 48 articulos distribuidos en cuatro capitulos, con
sus respectivas secciones. El Capitulo | estipula las nuevas definiciones terminolégicas de

“sistemas informdticos”, “datos informaticos”, “proveedor de servicios” y “datos relativos al

trafico”.

Por su parte, el Capitulo Il detalla las medidas que deben adoptarse a nivel nacional

8 Disponible en su version en espafiol: https://www.oas.org/juridico/english/cyb pry convenio.pdf



https://www.oas.org/juridico/english/cyb_pry_convenio.pdf

en caso de “Delitos contra la confidencialidad, la integridad y la disponibilidad de datos y
sistemas informaticos” (Titulo 1); los “Delitos informaticos” (Titulo 2), “Delitos relacionados
con el contenido” (Titulo 3), los “Delitos relacionados con infracciones de la propiedad
intelectual y derechos afines” (Titulo 4) y sobre “Otras formas de responsabilidad y de
sancién” (Titulo 5). También establece medidas sobre cémo se debe llevar a cabo el
procedimiento de investigacién y determina disposiciones procesales y acciones referidas

a la obtencion e interceptacion de datos.

El Capitulo lll abarca los principios relativos a la cooperacion internacional en materia
penal entre los Estados parte “a efectos de las investigaciones o los procedimientos relativos
a los delitos relacionados con sistemas y datos informaticos o para obtener pruebas en
formato electrénico de los delitos”. Se describen alli los principios relativos a la asistencia
mutua, la comunicacion entre Estados parte de informacién espontdanea y los
procedimientos a seguir para solicitar asistencia mutua en ausencia de acuerdos
internacionales aplicables. Asimismo, se hace referencia puntualmente a la asistencia
mutua en relacion con la conservacion rapida y revelacion de los datos informaticos
almacenados, como asi también a los poderes y facultades que poseen las autoridades de

los Estados parte para el proceso investigativo.

El articulo 35 del Titulo 3 (Red 24/7) establece la necesidad de cada parte de
designar un “punto de contacto localizable las 24 horas del dia, siete dias a la semana, con
el fin de garantizar una asistencia inmediata para investigaciones relativas a delitos
vinculados a sistemas y datos informaticos, o para obtener las pruebas en formato

electrénico de un delito” conforme al derecho y practicas internas de cada Estado.

Por ultimo, el Capitulo IV contiene las “Cldusulas Finales” con respecto a la firmay
entrada en vigencia del Convenio, el proceso de adhesion al Convenio, la delimitacion de la
aplicacién territorial y la posibilidad de cada Estado parte de realizar declaraciones,
proponer enmiendas o adherir a las reservas previstas al momento de incorporarse al

Convenio.

De especial interés es el articulo 9, Titulo 3, Seccién I, Capitulo Il, referente a “delitos

10



relacionados con la pornografia infantil”, el cual insta a cada Estado parte a adoptar las
medidas legislativas necesarias para tipificar en el derecho interno la comision de los

siguientes delitos:

“a. La produccién de pornografia infantil con la intencién de difundirla a
través de un sistema informatico;

b. La oferta o la puesta a disposicion de pornografia infantil a través de un
sistema informatico;

c. La difusién o transmision de pornografia infantil a través de un sistema
informatico;

d. La adquisicién, para uno mismo o para otros, de pornografia infantil a
través de un sistema informatico;

e. La posesion de pornografia infantil en un sistema informdtico o en un
dispositivo de almacenamiento de datos informaticos”.

Luego de la entrada en vigencia del Convenio, el Comité de Ministros del Consejo de
Europa invité a adherir al mismo a cualquier Estado no miembro del Consejo de Europa que

no hubiera participado en su elaboracién.

En este sentido, el 4 de junio de 2008 en nuestro pais se sanciond la Ley N° 26.388
qgue modifica el Cédigo Penal Argentino, incorporando un conjunto de delitos vinculados
con la ciberdelincuencia en base a las normas descriptas en el Convenio y modificando el
articulo 77 del C.P respecto a los significados y usos conceptuales ampliados

n u n n u

(“documento”, “firma [digital]”, “suscripcién”, “instrumento privado” y “certificado”).

Con posterioridad y en el contexto de la Conferencia sobre Cooperacion contra el
Cibercrimen organizada por el Consejo de Europa y desarrollada en marzo de 2010 en la
ciudad de Estrasburgo, Republica Francesa, la delegacién argentina present6 ante dichas
autoridades la solicitud para que la Nacion fuera invitada a acceder a la Convencién de
Budapest®. Esto promovid la creacion de la Comision Técnica Asesora de Cibercrimen
(Resolucion conjunta 866/2011 y 1500/2011) entre la Jefatura de Gabinete de Ministros y

el Ministerio de Justicia y Derechos Humanos de la Nacion en octubre de 2011.

9 Disponible en:_http://servicios.infoleg.gob.ar/infoleginternet/anexos/185000-189999/188231/texact.htm

11
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En la misma linea, el 22 de noviembre de 2017 la Camara de Diputados de la Nacion
aprobo la Ley 27.411 de ratificacion de la Convencion de Budapest, mediante la cual se
produjo la adhesion de la Argentina a dicho instrumento . En consonancia con las
disposiciones del Convenio, la Ley establece que al depositarse el instrumento de adhesién
se efectlen las siguientes reservas:

“a) La Republica Argentina hace reserva del articulo 6.1.b. del Convenio sobre
Ciberdelito y manifiesta que no regira en su jurisdiccion por entender que
prevé un supuesto de anticipacion de la pena mediante la tipificacion de

actos preparatorios, ajeno a su tradicion legislativa en materia juridico penal.

b) La Republica Argentina hace reserva de los articulos 9.1.d., 9.2.b. y 9.2.c.
del Convenio sobre Ciberdelito y manifiesta que estos no regiran en su
jurisdiccion por entender que son supuestos que resultan incompatibles con

el Codigo Penal vigente, conforme a la reforma introducida por la ley 26.388.

c¢) La Republica Argentina hace reserva parcial del articulo 9.1.e. del Convenio
sobre Ciberdelito y manifiesta que no regira en su jurisdiccion por entender
que el mismo sélo es aplicable de acuerdo a legislacion penal vigente hasta
la fecha, cuando la posesion alli referida fuera cometida con inequivocos
fines de distribucién o comercializacién (articulo 128, segundo parrafo, del
Cddigo Penal).

d) La Republica Argentina hace reserva del articulo 22.1.d. del Convenio
sobre Ciberdelito y manifiesta que no regira en su jurisdiccion por entender
que su contenido difiere de las reglas que rigen la definicion de la

competencia penal nacional.

e) La Republica Argentina hace reserva del articulo 29.4 del Convenio sobre
Ciberdelito y manifiesta que no regira en su jurisdiccion por entender que el
requisito de la doble incriminacion es una de las bases fundamentales de la
Ley de Cooperacion Internacional en Materia Penal N° 24.767 para el tipo de

medidas de cooperacion previstas en articulo y numeral citados”.

10 Disponible en: http://www.saij.gob.ar/27411-nacional-aprobacion-convenio-sobre-ciberdelito-consejo-europa-
Int0006371-2017-11-22/123456789-0abc-defg-g17-36000tcanyel

12
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La reserva a) se refiere al articulo 6.1.b, articulo 6 - Abuso de los dispositivos: insta a

cada Estado parte a adoptar “Las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno la comision deliberada e ilegitima de los
siguientes actos: (...) la posesion de alguno de los elementos contemplados en los inciso i) o
ii) del apartado a) del presente articulo con intencion de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Las partes podran exigir en su
derecho interno la posesion de un numero determinado de dichos elementos para que se

considere que existe responsabilidad penal.”

Por otro lado, la reserva b) refiere a algunos de los actos que debieran ser tipificados

como delitos relacionados con la pornografia infantil por los Estados partes:

9.1.d.: “la adquisicion para uno mismo o para otros, de pornografia infantil a través de

un sistema informatico;”

Asi como también se reserva respecto al material que debe ser considerado como
pornografia infantil: “...se entendera por <<pornografia infantil>> todo material pornografico

que contenga la representacion visual de:

9.2.b. una persona que parezca un menor adoptando un comportamiento sexualmente

explicito;

9.2.c. imagenes realista que representen a un menor adoptando un comportamiento

sexualmente explicito.”

Por otro lado, la reserva d) manifiesta que el articulo 22.1.d no regird en el territorio
de larepublica Argentina. El inciso 1° del articulo 22 insta a cada parte a adoptar las medidas
legislativas y de otro tipo que resulten necesarias para afirmar su jurisdiccion respecto de
cualquier delito previsto de conformidad con los articulos 2 a 11 del Convenio. Los articulos
2 al 11 incluyen las medidas a adoptarse a nivel nacional, los tipos de delitos informaticos
alcanzados por el Convenio, los delitos relacionados con infracciones de la propiedad

intelectual y de los derechos afines, y las acciones de tentativa y complicidad deliberadas

13



respecto a la comision de delitos previstos en los articulos 1 a 10.

El articulo 22.1 inciso d) indica que las medidas a adoptar tendientes a afirmar la
jurisdiccién del Estado parte respecto de los delitos mencionados, debe darse cuando el
delito haya sido cometido “d. por uno de sus nacionales, si el delito es susceptible de sancion
penal en el lugar en el que se cometio o si ningun Estado tiene competencia territorial

respecto del mismo”.

Finalmente, la reserva e) refiere al articulo 29.4 del Convenio que prevé que: “Cuando
una parte exige la doble tipificacion penal como condicion para atender a una solicitud de
asistencia mutua con vistas al registro o al acceso por un medio similar, a la confiscacion o
a la obtencion por un medio similar o a la revelacion de los datos almacenados en relacion
con delitos diferentes de los previstos de conformidad con los articulos 2 a 11 del presente
Convenio, podra reservarse el derecho a denegar la solicitud de conservacién en virtud del
presente articulo en caso de que tenga motivos para creer que, en el momento de la revelacion

de los datos, no se cumplira la condicidn de la doble tipificacion penal”.

3. c. Centro Nacional para Menores Desaparecidos y Explotados (NCMEC)

En 1998 NCMEC (por sus siglas en inglés, National Center for Missing and Exploited
Children) cre6 la linea de emergencia CyberTipline® con el objetivo de ayudar a prevenir y
disminuir la explotacion sexual infantil a través del uso de la tecnologia (hardware, software,

y asistencia de programacion).

EI NCMEC es una organizacion sin fines de lucro con base en los Estados Unidos que
trabaja con organismos policiales, familias y profesionales en temas relacionados con la
desaparicién y la explotacion sexual de menores de edad. Busca dar una respuesta
coordinada y actuar como el centro nacional de intercambio de informacion relacionada

con dichos delitos.
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Trabaja en coordinacién con proveedores de servicios electrénicos (ESPs)
estadounidenses, los cuales informan a NCMEC posibles casos cibernéticos de: instigacion
a NNAs a cometer actos sexuales; abuso sexual infantil; contenido multimedia con
representaciones de menores de edad en conductas sexualmente explicitas; turismo sexual
infantil; trafico sexual infantil; material obsceno no solicitado enviado a un NNA; dominios,

nombres, palabras e imagenes digitales en Internet de caracter sospechoso.

A partir de la actividad delictiva relevada, en la Divisidén de Nifios Desaparecidos y
Explotados de NCMEC se generan reportes Cybertipline®. Luego, NCMEC se encarga de
mantener un control de los resultados obtenidos con el objetivo de asegurar mayor prioridad
a aquellos donde un menor pueda encontrarse en peligro inminente. Una vez realizada esta
revisién, toda la informacion obtenida se pone a disposicion de la institucion que

corresponda.

A suvez, los resultados obtenidos de los reportes son utilizados para la construccion
de material pedagdgico destinado a la capacitacion de docentes, padres y el publico en
general en materia de seguridad y prevencion en Internet con el objetivo de evitar futuras

victimas.

Desde la creacion de Cybertipline hasta el aiio 2017 surgieron mas de 27 millones de
reportes de distintas partes del mundo por posibles casos de explotacién sexual infantil.’
Los mismos son el resultado de un control que el Gobierno de Estados Unidos exige a todos
aquellos sitios de Internet que utilicen servidores dentro de su territorio para la transmisién

de datos.

Los reportes surgen de alarmas generadas por un filtro informatico en el trafico de
informacién. Las redes sociales mas conocidas a nivel mundial forman parte de este
conjunto de sitios que asume el compromiso y la obligacion de denunciar todos los casos
en que aparezca material con contenido de abuso sexual infantil. No obstante, si bien los

servidores de dichos sitios se encuentran en territorio estadounidense, el acceso a ellos es

11 Extraido de http://www.missingkids.org/CyberTipline
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realizado desde todas partes del mundo.

4. Contexto Nacional

4. a. Articulos 128 y 131 del Cédigo Penal Argentino

Los delitos relacionados con la tematica de la presente publicacion se encuentran
contemplados en el Cédigo Penal Argentino en el Libro Segundo, Titulo 11l “Delitos Contra la
Integridad Sexual”, Capitulo I, en los articulos 128 (delito de pornografia infantil) y 131

(delito de grooming, tipificado en el afio 2013).

“Articulo 128 — Serd reprimido con prision de tres (3) a seis (6) afios el que
produjere, financiare, ofreciere, comerciare, publicare, facilitare, divulgare o
distribuyere, por cualquier medio, toda representacion de un menor de
dieciocho (18) afos dedicado a actividades sexuales explicitas o toda
representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.

Sera reprimido con prisién de cuatro (4) meses a un (1) afo el que a
sabiendas tuviere en su poder representaciones de las descriptas en el

parrafo anterior.

Sera reprimido con prision de seis (6) meses a dos (2) afios el que tuviere en
su poder representaciones de las descriptas en el primer parrafo con fines

inequivocos de distribucién o comercializacion.

Serd reprimido con prisién de un (1) mes a tres (3) afios el que facilitare el
acceso a espectdculos pornograficos o suministrare material pornografico a

menores de catorce (14) afios.

Todas las escalas penales previstas en este articulo se elevaran en un tercio
en su minimo y en su maximo cuando la victima fuere menor de trece (13)

anos.

(Articulo sustituido por el art. 1° de la Ley N° 27.436 B.O. 23/4/2018)"
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“Articulo 131. - Serd penado con prisién de seis (6) meses a cuatro (4) afios
el que, por medio de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos, contactare a una persona
menor de edad, con el propdsito de cometer cualquier delito contra la

integridad sexual de la misma.

(Articulo incorporado por art. 1° de la Ley N° 26.904 B.O. 11/12/2013)"

Previo a su modificacion el articulo 128 estipulaba lo siguiente:

“Articulo 128: Sera reprimido con prisién de seis (6) meses a cuatro (4) afios
el que produjere, financiare, ofreciere, comerciare, publicare, facilitare,
divulgare o distribuyere, por cualquier medio, toda representacion de un
menor de dieciocho (18) afios dedicado a actividades sexuales explicitas o
toda representacion de sus partes genitales con fines predominantemente
sexuales, al igual que el que organizare espectaculos en vivo de

representaciones sexuales explicitas en que participaren dichos menores.

Serd reprimido con prisién de cuatro (4) meses a dos (2) afos el que tuviere
en su poder representaciones de las descriptas en el parrafo anterior con

fines inequivocos de distribucion o comercializacion.

Serd reprimido con prisién de un (1) mes a tres (3) afios el que facilitare el
acceso a espectdculos pornograficos o suministrare material pornografico a

menores de catorce (14) afios.”"?

4. b. Convenio entre la Argentinay NCMEC

El 13 de noviembre de 2013 el Ministerio Publico Fiscal de la Ciudad Autonoma de
Buenos Aires suscribié un convenio con el Centro Nacional para Nifios Desaparecidos y

Explotados (NCMEC) con el objetivo de recibir via VPN (red virtual privada) todos aquellos

12 Disponible en http://servicios.infoleg.gob.ar/infoleginternet/anexos/140000-144999/141790/norma.htm
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reportes CyberTipline® de pornografia infantil originados por el accionar de usuarios

localizados dentro del territorio argentino.

Los reportes son recibidos en el territorio nacional y distribuidos a todo el pais por el
Ministerio Publico Fiscal de la Ciudad Autonoma de Buenos Aires, de acuerdo a la
competencia jurisdiccional que corresponda. Cada reporte informa el ndmero de IP
(Protocolo de Internet) desde donde se transmitié el contenido sospechoso, junto con la

fecha, la hora y la ubicacion aproximada del hecho.

Posteriormente, el 23 de octubre de 2014 el Consejo de Procuradores, Fiscales,
Defensores y Asesores Generales de la Republica Argentina suscribié el “Protocolo de
Intervencidn Urgente y Colaboracion Reciproca en Casos de Deteccion de Uso de Pornografia
Infantil en Internet”'3 (Red 24/7) (en adelante “Protocolo de intervencion urgente”) y crearon
dentro del ambito del Consejo Federal de Politica Criminal la “Red de Puntos de Contacto

contra la pornografia infantil en internet”.

Esta Red, denominada 24/7, es de gran utilidad para la derivacion de casos a otra
jurisdiccidn, en especial aquellos en que las medidas de proteccion de las victimas menores
resultan urgentes. Cada punto de contacto tiene la obligacion de realizar toda medida legal
que esté a su alcance para la proteccion de los NNAs que puedan ser victimas de este delito,
asi como dar inicio a la investigacion de un delito de estas caracteristicas; servir de canal
y/0 enlace para recibir las denuncias en orden a los delitos vinculados con la pornografia
infantil en internet que se originen en otra jurisdiccién e ingresarlas en el sistema judicial
segun las reglamentaciones previstas para su provincia o Ciudad Auténoma; brindar
informacidn sobre el estado de las causas ya ingresadas y en tramite en su jurisdiccion a
los demas enlaces o puntos de contacto que lo requieran; y por ultimo, canalizar y actuar

como enlace ante los requerimientos que efectien los puntos de contacto de otras

13 Disponible en:

http://www.consejompra.org/images/files/Convenios/protocolo%20de%20intervencion%20urgente%20y%20colab

oracion%?20reciproca%?20pi.pdf
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jurisdicciones en el marco de una investigacion en curso.

Finalmente, el protocolo de intervencion urgente estipula la creacion, en el ambito del
Consejo Federal de Politica Criminal, de una mesa de trabajo que culminé tiempo después
con la conformacién de una red privada virtual, la cual sirve actualmente de base
tecnologica para la red de Puntos de Contacto y de canal seguro para la transmisién de

informacion.

Las propias caracteristicas de este delito hacen necesario el establecimiento de
mecanismos agiles y eficaces de transmision de datos entre los distintos organismos
intervinientes. El objetivo de esta red es adoptar todas las medidas necesarias para hacer
cesar este tipo de actividades lascivas y, eventualmente, eliminar de las redes informaticas

el material con contenido sexual que involucra a NNAs de todo el mundo.

5. Contexto provincial — Ministerio Publico de la provincia de Buenos Aires

5.a Puntos de contacto / Referentes en la provincia de Buenos Aires

El Ministerio Publico de la provincia de Buenos Aires ha asumido las obligaciones
emanadas del Protocolo de intervencion urgente, instalando a la problematica entre los ejes
centrales de politica criminal. En este sentido, la Procuracién General designé en caracter
de punto de contacto local a las Dras. Eleonora Weingast, Abogada Relatora, Marcela
Piccioni, Subsecretaria del Area de Menores e Incapaces y Analia Duarte, Fiscal General del

Departamento Judicial Necochea.

En ese contexto se cred, en el ambito de la Procuracién General, mediante Resolucion
General N.° 798/16, el area a cargo del Programa de Coordinacion y seguimiento en las
investigaciones de delitos conexos a la trata de personas y pornografia infantil, dependiente
de manera directa del Procurador General. No obstante, esta misma area se constituyd,

mediante la Resolucion General N.° 620/17, como Departamento de Delitos Conexos a la
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Trata de Personas, Pornografia Infantil y Grooming (en adelante “Departamento de Delitos
Conexos”) y pasoé a estar bajo la érbita de la Secretaria de Politica Criminal, Coordinacién

Fiscal e Instruccion Penal de la Procuracién General.

Por otra parte, se replico en el territorio provincial la red de puntos de contacto contra
la pornografia infantil mediante la designacion de fiscales y/o funcionarios referentes en
todos los departamentos judiciales; se propiciaron multiples actividades de capacitacion
en aspectos juridicos, técnico-forenses y de proteccion a la victima, afectando recursos

humanos y materiales para la cobertura de la problematica.

En consecuencia, se llevaron adelante gestiones que permitieron centralizar y
unificar, en el ahora Departamento de Delitos Conexos, todas las acciones vinculadas a la
recepcion de los reportes NCMEC CyberTipline en soporte papel, su sistematizacion y la

posterior remision al Departamento Judicial correspondiente.

Asi mismo, tal como lo propone el Protocolo de intervencién urgente, se establecid
en el afio 2017 una red privada virtual (VPN) entre el Departamento de Delitos Conexos y
cada uno de los puntos de contacto de la red 24/7 a nivel intra-provincial. De este modo, se
logré otorgar mayor celeridad y seguridad al proceso de derivacion de los reportes NCMEC
CyberTipline. Por otra parte, ese mismo afio el Ministerio Publico de la provincia de Buenos
Aires firmé un convenio con el Ministerio Publico de la Ciudad Auténoma de Buenos Aires
mediante el cual se logro establecer un sistema virtual de remision de reportes y se

abandon¢ el formato fisico en papel previo que implicaba mayores demoras.
A la fecha de edicién del presente Informe, la provincia de Buenos Aires cuenta con

33 fiscales referentes y funcionarios especializados en las tematicas de pornografia infantil

por internet y grooming, distribuidos en los 19 Departamentos Judiciales.
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5. b. El Departamento de Delitos Conexos a la Trata de Personas, Pornografia Infantil y

Grooming

El Departamento de Delitos Conexos a la Trata de Personas, Pornografia Infantil y
Grooming es una dependencia especializada creada por Resolucion PG N° 620/17 que
vincul6 dos compromisos intimamente ligados y asumidos por la Republica Argentina. El
primero se refiere a la responsabilidad de perseguir y reprimir el delito de la trata de
personas. El segundo se vincula con el mencionado convenio que el Ministerio Publico
Fiscal de la Ciudad Autonoma de Buenos Aires suscribié en el 2013 con el NCMEC, asi como

también con el Protocolo de Intervencién Urgente.

En este sentido, la creacion del Departamento de Delitos Conexos tiende a afianzar
el trabajo que viene ejecutando el Ministerio Publico de la provincia de Buenos Aires en el
eje tematico de los delitos conexos a la trata de personas desde el aio 2008 y, desde el

2014 en las tematicas conexas de la pornografia infantil por internet y grooming.

El Departamento de Delitos Conexos encabeza el abordaje institucional de ambas
materias y tiene un rol activo basado en el permanente monitoreo de la evolucion de los
delitos, la promocion de encuentros y jornadas de capacitacion y especializacion de los
operadores, asi como la asignacion de recursos materiales y humanos necesarios para
mejorar la calidad de respuesta. Dichas acciones se llevan a cabo en coordinacion y
comunicacion con otras areas del Ministerio Publico, autoridades ejecutivas, legislativas y
judiciales en las esferas municipal, provincial y nacional, Organismos Internacionales, asi

como también con organizaciones de la sociedad civil.

El equipo que integra el Departamento de Delitos Conexos desarrolla actividades
tendientes a consolidar y respaldar las acciones implementadas por la Procuracion General
en aras de optimizar la derivacién de presuntos casos de pornografia infantil y/o grooming,
mediante un contacto inmediato con los equipos especializados de cada Departamento

Judicial.

Entre las funciones que desempenia, se encuentra la de brindar apoyo institucional y

21



coordinar esfuerzos con los equipos departamentales abocados a la investigacién de esta
problematica y asistencia a las victimas. Por otra parte, recaba y analiza la informacion
estadistica generada a nivel departamental y provincial, a los fines de dimensionar
adecuadamente la evolucion de estas actividades delictivas y de proponer medidas de
accion para reforzar los ejes de politica criminal delineados por el Procurador General. Todo
ello con el objetivo de asegurar mayor eficacia en la investigacion de los delitos conexos a
la trata de personas, pornografia infantil y grooming; al igual que para la proteccion y

asistencia a las victimas.

En este proceso, el Departamento de Delitos Conexos releva las dificultades que
afectan a los operadores judiciales provinciales y canaliza los requerimientos que
correspondan para una resolucién eficiente y adaptable a los recursos disponibles. De este
modo, se busca proponer estrategias de intervencion, advertir nuevas modalidades
delictivas, consensuar criterios de actuacion, asi como adoptar estandares de gestion que
permitan establecer prioridades de atencion que tiendan a mejorar la calidad de respuesta

del servicio de justicia.

Como se anticipd, el Departamento de Delitos Conexos interviene en la planificacion
de actividades de capacitacién a través de la participacidn de sus integrantes en reuniones
de trabajo con distintos actores publicos, privados y ONGs; y la elaboracién de informes y
publicaciones periddicas para un adecuado diagnéstico de situacion de las materias de su
competencia. A su vez, se encarga de informar a los organismos pertinentes e intervinientes
en el marco de un contexto internacional que requiere actualizacion y coordinacién

permanente.

5. c. Formacion y actualizacion

Los delitos cibernéticos requieren de una constante actualizacion de los saberes que

se adapte al ritmo innovador de las tecnologias. Por tal motivo, el Ministerio Publico de la

provincia de Buenos Aires ha adoptado el compromiso activo de capacitar a los agentes

judiciales en la tematica. Asimismo, se ha promovido la participacion en eventos externos
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al Ministerio Publico de la provincia de Buenos Aires, incluyendo actividades organizadas

por organismos internacionales.

En el periodo comprendido entre los aflos 2015y 2017 se desarrollaron diferentes
jornadas de capacitacién en torno a la tematica del delito de transmision de pornografia
infantil mediante el uso de Internet y grooming en las que el Departamento de Delitos

Conexos, junto a los referentes en la tematica, ha tenido una participacion activa.

En diciembre de 2014, la Dra. Eleonora Weingast particip6 de la Primer Jornada de
trabajo de Puntos de Contacto de la Red 24/7. Al afio siguiente, durante los meses de junio
y julio de 2015, se realizé la “Capacitacion para fiscales y equipos en pornografia infantil”,
la cual consté de tres encuentros regionales en La Plata, Mar del Plata y Junin, centrandose
en dos ejes principales: el abordaje de la tematica desde la perspectiva fiscal y del proceso
penal y, por otro lado, estrategias para llevar a cabo la investigacion en la web. Los temas
abordados en la misma fueron dictados por funcionarios de la Fiscalia Especializada de la
Ciudad Auténoma de Buenos Aires, investigadores del Cuerpo de Investigaciones Judiciales
del Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos Aires e incluyeron
cuestiones relacionadas con la estructura de los tipos penales de pornografia infantil y
grooming, tematicas procesales en la individualizacion de autores y la prueba, asi como

nociones sobre técnicas de investigacién e informatica forense.

En paralelo, tres peritos informaticos designados por el Ministerio Publico de la
provincia de Buenos Aires asistieron en la Ciudad de Buenos Aires a un curso de
capacitacion en el uso de la herramienta NetClean, util para la investigacion y sumamente
ventajosa respecto a la reduccion de los tiempos que demandan las pericias informaticas.
De este encuentro se desprendid, en noviembre de ese mismo afio, la organizacion de una
nueva jornada con el objetivo de realizar una puesta en comun de lo aprendido por los

especialistas, destinada a otros peritos informaticos y funcionarios abocados a la materia.
En julio de 2016 el Ministerio Publico de la provincia de Buenos Aires, organizé en la

ciudad de La Plata una jornada provincial sobre “Cibercrimen para la investigacion de delitos

en entornos digitales”. El objetivo de la misma fue brindar herramientas utiles para la
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optimizacion de los conocimientos y las destrezas investigativas a los operadores de
nuestro Ministerio Publico y establecer estandares en cuanto a su actuacion y vias de
cooperacion, tanto con unidades judiciales y policiales del pais y del extranjero, como asi

también de empresas del sector privado.

Luego, en noviembre de ese mismo afo, se llevo a cabo la “Capacitacion en fuentes
abiertas” a cargo del especialista Ezequiel Sallis, donde se trabajé respecto de protocolos
de actuacion en la investigacion de delitos informaticos y recoleccion de evidencia digital.
En la misma, algunos de los temas abordados incluyeron las recomendaciones en el
armado de solicitudes para la colaboracién de terceras partes (Ask, Facebook. Microsoft,
etc.), los mecanismos para la realizacion de un andlisis del espectro inaldmbrico de un
domicilio previo a su allanamiento; consideraciones a tener en cuenta a la hora de peritar
dispositivos, archivos, perfiles de redes sociales y softwares instalados; analisis de
informacion de Fuentes Abiertas (OSINT) e Inteligencia Humana (HUMINT) y una
introduccién a distintas herramientas de busqueda avanzada, busqueda inversa y

entrecruzamiento de datos.

Asimismo, la Dra. Eleonora Weingast participd en el afo 2016 en el “Programa
Internacional de Liderazgo de Visitantes (IVLP) sobre Mujer y Justicia” organizado por el
Departamento de Estado de los Estados Unidos de América. Dicho encuentro contribuy6
tanto a la formacién y capacitacion de la referente, como asi también a la construccion de
lazos a nivel internacional entre mujeres destacadas de la justicia tan necesarias para este

tipo de delito.

En junio del 2017 el Ministerio Publico de la provincia de Buenos Aires, organizé en
la ciudad de La Plata la jornada “Cooperacion cientifico-técnica para la investigacion
criminal” con el objeto de actualizar los conocimientos en torno a la tematica. En la misma
participaron capacitadores de distintas instituciones y organizaciones provinciales y

nacionales.

En noviembre de ese mismo afio, los fiscales de diferentes departamentos judiciales

asistieron al “Taller Regional para Fiscales en Materia de Delito Cibernético” organizado por
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la OEA Paraguay, sobre la materia de delitos de alta tecnologia y la cooperacion

internacional.

Por otra parte, en diciembre de 2017 se llevé a cabo el “Encuentro de trabajo conjunto
sobre Delitos Conexos a la Trata de Personas, Pornografia Infantil y Grooming”, en el cual
participaron mas de 60 personas (fiscales referentes y profesionales integrantes de
equipos especializados pertenecientes a diferentes departamentos judiciales). En
sucesivos paneles se compartieron experiencias relacionadas con las tareas llevadas a
cabo, los recursos tecnologicos disponibles y buenas practicas asociadas al uso de
técnicas modernas de investigacion a fin de lograr resultados mas efectivos. Algunos de
los temas tratados incluyeron la utilizacién de la Base ICSE, el trabajo coordinado con
Interpol, la presentacion de lo abordado en el “Taller Regional para Fiscales en Materia de

Delito Cibernético” y la automatizacion de busquedas en Fuentes Abiertas.
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6. Estadisticas Generales de la provincia de Buenos Aires

-Panorama general y algunas aclaraciones para la lectura de los datos.

Luego de describir los principales rasgos que caracterizan la metodologia de
intervencion del Ministerio Publico Provincial en la tematica, en esta seccion se vierten
datos cuantitativos que expresan la actividad desplegada en la provincia de Buenos aires
desde el afio 2015 hasta el 2017.

En tal sentido, se exponen las estadisticas globales de la provincia trazando unalinea
evolutiva desde el afio de inicio de la Red 24/7 a fin de establecer el flujo de actividad en
funcién de: I. La cantidad de IPPs discriminadas por afio de inicio, Il. La cantidad de IPPs
discriminadas por delito y afo de inicio, lll. La cantidad de reportes NCMEC CyberTipline
recibidos y distribuidos en la provincia discriminados por afno, IV. La cantidad de IPPs
discriminadas por forma y afio de inicio, V. La discriminacion del total de las IPPs de
acuerdo a su estado actual, VI. Cantidad de allanamientos realizados de acuerdo al afo y
forma de inicio de las IPPs, VII. La cantidad de personas imputadas de acuerdo al afio de
inicio de las IPPs, VIII. La cantidad de causas elevadas a juicio de acuerdo a su afio de inicio

y IX. La cantidad de IPPs con sentencia firme de acuerdo a su afio de inicio.

El abordaje de este capitulo y del préximo se apoya en la informacién relevada hasta
el 18 octubre de 2018 en el marco del seguimiento de causas de pornografia infantil
realizada por el Departamento de delitos conexos a la trata de personas, pornografia infantil
y grooming. Los datos que se informan a continuacion son construidos en base a la “Grilla
de pornografia infantil y grooming” de la mencionada area. La misma fue construida en
base al objetivo de mantener un seguimiento periddico y efectivo de las causas vinculadas
a la tematica. En este sentido, su actualizacién es realizada quincenalmente en funcién de
la remision de informacién efectuada por los agentes judiciales de cada departamento

judicial siguiendo el formato de dicha grilla, mediante correo electrénico oficial.

En este sentido, cabe aclarar que la “Grilla de Pornografia infantil y grooming” es lo

gue se conoce como una “hoja de calculo informatica” y estd compuesta por tres hojas
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diferentes conformadas de la siguiente manera:

1. Causas de pornografia infantil y grooming originadas a partir de reportes NcMEC

CyberTipline.

Dentro de esta categoria se discrimina por departamento judicial cada IPP junto con el/los
reporte/s que le dieron inicio asi como también los siguientes datos respecto a la misma:
I. el estado en el que se encuentra (Desestimada / En Tramite / Archivada),
Il. la cantidad de allanamientos realizados,
[ll. la cantidad de personas imputadas,
IV. la cantidad de personas detenidas,
V. si se trata o no de un posible caso de grooming,
VI. si se declaré la incompetencia por territorio y su nuevo destino,
Vll.si fue elevada a juicio,
VIII. si hubo resolucion del juicio,
IX. la ultima fecha en que hubo modificaciones informadas y
X. toda aquella informacion no contemplada por las categorias previas, pero
remitida por ser considerada relevante por los y las agentes judiciales de

cada departamento.

2. Causas de pornografia infantil y grooming no originadas por reportes NcMEC

CyberTipline iniciadas por posible Grooming (articulo 131).

Dentro de esta categoria se discrimina por departamento judicial cada IPP junto con los
siguientes datos respecto a la misma:

I. el estado en el que se encuentra (Desestimada / En Tramite / Archivada),

Il. la cantidad de allanamientos realizados,

[ll. la cantidad de personas imputadas,

IV. la cantidad de personas detenidas,

V. sise declaré la incompetencia por territorio y su nuevo destino,

VI. si fue elevada a juicio,

VIl.si hubo resolucién del juicio,
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VIIl. la dltima fecha en que hubo modificaciones informadas,
IX. y toda aquella informacién no contemplada por las categorias previas,
pero remitida por ser considerada relevante por los agentes judiciales de

cada departamento.

3. Causas de pornografia infantil y grooming no originadas por reportes NcMEC
CyberTipline iniciadas por posible produccién, financiamiento, ofrecimiento,
comercializacion, publicacion, facilitacion, divulgacion, distribucion, y/o tenencia

(articulo 128).

Dentro de esta categoria se discrimina por departamento judicial cada IPP junto con los
siguientes datos respecto a la misma:
I. el estado en el que se encuentra (Desestimada / En Tramite / Archivada),
Il. la cantidad de allanamientos realizados,
[ll. la cantidad de personas imputadas,
IV. la cantidad de personas detenidas,
V. sise declaré la incompetencia por territorio y su nuevo destino,
VI. si fue elevada a juicio,
VIl.si hubo resolucién del juicio,
VIII. y la dltima fecha en que hubo modificaciones informadas y toda aquella
informacién no contemplada por las categorias previas, pero remitida por
ser considerada relevante por los agentes judiciales de cada

departamento.

El seguimiento tiene por objeto sistematizar toda la informacién vinculada a la
materia que se genera en el territorio provincial, con la intencién de que sirva como
instrumento de investigacion y anadlisis a los fines de dimensionar adecuadamente la
evolucion de estas actividades delictivas a efectos de proponer medidas de accién para

reforzar los lineamientos de Politica Criminal dictadas por el Procurador General.

El 6ptimo aprovechamiento del seguimiento exige un compromiso activo de los

agentes judiciales designados para su actualizacion, ya que consiste en una remisién
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periddica donde se informa no sélo el inicio de las nuevas investigaciones, sino también

toda vez que se producen actos procesales trascendentes.

En este marco, es preciso tener en cuenta ciertas consideraciones al momento de

analizar los datos aqui vertidos, a saber:

El afo en que los reportes NcMEC CyberTipline son recibidos en el
Departamento de Delitos Conexos y derivados a cada departamento judicial
no se corresponden necesariamente con el afio del hecho denunciado en los
mismos.

La cantidad de allanamientos realizados esta discriminada en funcién al afio
de inicio de la IPP en la que se enmarcan. Dicho criterio sera modificado en
futuras ediciones de este informe, contemplando por el contrario la fecha en
que son llevados a cabo.

En numerosos casos una misma IPP fue iniciada por varios reportes
vinculados, alcanzando un maximo de 39 reportes en una causa del
Departamento Judicial Mar del Plata en el afo 2017.

En el primer afio se registra un alto numero de reportes originados por
“memes” que no vuelve a repetirse en los siguientes, lo cual explica en parte
la diferencia en la cantidad al afo siguiente™.

Durante el periodo transcurrido en el afio 2017, las causas originadas por
reportes NCMEC CyberTipline y la cantidad de los mismos se vieron afectadas
por reformas efectuadas en los mecanismos de distribucién. La
implementacién de un nuevo sistema tuvo como objetivo garantizar en el
futuro mayor celeridad y seguridad acordes con el grado de sensibilidad y
gravedad del contenido. Sin embargo, significé que durante un amplio periodo
sélo fueran recibidos y enviados los reportes con categoria de prioridad por

su gravedad o posibles riesgos futuros.

14 EIl neologismo "meme" se refiere a “unidades minimas de informacidn cultural” y fue creado por el biélogo Richard Dawkins.

Actualmente los memes transmitidos y replicados por internet implican conceptos o ideas a las que un grupo social/ virtual le

asigna un determinado valor, lo que fomenta su viralizacion. Suelen encontrase en formato imagen, en videos cortos o capturas de

pantalla. En los memes, se producen variaciones dafiinas, asi como positivas y neutrales; pero todos segin Dawkins se agrupan en

dimensiones culturales sometidas a permanente variacion y a la seleccion de un grupo social.
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e La estandarizacion de los datos desprendidos de causas de pornografia
infantil y grooming originadas independientemente de los reportes NCMEC
Cybertipline ha sido aplicada en el transcurso del 2018, por lo que puede
existir un sesgo informativo que genere una sub-representacion de los casos;

dicho inconveniente que sera salvado para la préxima edicion de este informe.

I. Cantidad de IPPs totales discriminadas por aio de inicio

Total provincial

= Afio 2015 = Afo 2016 = Afo 2017

15 La cantidad de IPPs iniciadas por afio no se corresponde necesariamente con la cantidad de Reportes
NCMEC por afio, debido a que en numerosos casos una misma IPP se inicia por varios reportes vinculados
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Il. Cantidad de IPPs discriminadas por delito y afio de inicio

Cantidad de IPPs iniciadas por pornografia infantil
agrupadas por afio de inicio

= Afio 2015 = Afo 2016 = Afio 2017

Cantidad de IPPS iniciadas por grooming
agrupadas por afio de inicio

= Afio 2015 m= Afo 2016 = Afio 2017
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lll. Cantidad de reportes NCMEC CyberTipline recibidos y distribuidos en la Provincia

discriminados por aio de inicio de IPPs.

Cantidad de reportes NCMEC CyberTipline recibidos y distribuidos
en la provincia, agrupados por el afio de inicio de las IPPs

1032

909
. :

H Afio 2015 ® Afo 2016 m Afio 2017

16

IV. Cantidad de IPPs discriminadas por forma y aio de inicio’.

Cantidad de IPPs agrupadas por formay afio de
inicio

Afo 2015 Afo 2016 Ano 2017
M |PPs origen distinto a Reporte NCMEC CyberTipline
M |PPs origen Reporte NCMEC CyberTipline

16 | a cantidad de Reportes NCMEC por afio no se corresponde necesariamente con la cantidad de IPPs
iniciadas por afio, debido a que en numerosos casos una misma IPP se inicia por varios reportes vinculados.
17 De acuerdo al criterio de “originadas por reportes NCMEC CyberTipline” o “no originadas por reportes NCMEC

CyberTipline”
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V. Discriminacion del total de las IPPs de acuerdo a su estado actual y afo de inicio

Cantidad de IPPs agrupadas por afio de inicio y de acuerdo
al estado actual

576
510
392
355
269
200
158
110
45 48
I %6 4 5 8 9
H | . Coo

EN TRAMITE ARCHIVADAS DESESTIMADAS RESUELTAS INCOMPETENCIA
B Afo 2015 MAR0 2016 ™ Afio 2017

VI. Cantidad de allanamientos realizados de acuerdo a su forma y afo de inicio de las
IPPs

Cantidad de allanamientos agrupados por forma
y afio de inicio de las IPPs

Afio 2015 Afio 2016 Afio 2017

M |PPs origen distinto a Reporte NCMEC CyberTipline
M |PPs origen Reporte NCMEC CyberTipline
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VII. Cantidad de personas imputadas de acuerdo a su forma y afio de inicio de las IPPs

Cantidad de personas imputadas agrupadas por
forma y afio de inicio de las IPPs

134

75
64
46 52
. . . l

Afio 2015 Afio 2016 Afio 2017

B IPPs origen Reporte NCMEC CyberTipline
B |PPs oeigen distinto a Reporte NCMEC CyberTipline

VIIl. Cantidad de IPPs elevadas a juicio de acuerdo a su forma y afo de inicio

Cantidad de IPPs elevadas a juicio agrupadas por
formay afio de inicio

Afio 2017

Afo 2016

Afio 2015

M |PPs origen Reporte NCMEC CyberTipline
B |PPs origen distinto Reporte NCMEC CyberTipline
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IX. Cantidad de IPPs con sentencia de acuerdo a su forma y aio de inicio

Cantidad de IPPs con sentencia agrupadas por
formay afio de inicio

Afio 2017

Afio 2016

Afio 2015

M |PPs ORIGEN NCMEC ~ mIPPs ORIGEN NO NCMEC

7. Estadisticas por departamento judicial.

Esta seccion esta destinada a reflejar la actividad desplegada por los equipos
especializados que toman intervencion en la tematica en cada Departamento Judicial de la

provincia de Buenos Aires a través de informacion estadistica.
Durante el periodo analizado (2015-2017), se han producido distintos cambios en la
integracion de los equipos especializados, que impactaron directamente en el abordaje de

la tematica de los delitos de pornografia infantil en Internet y grooming.

Los datos informados a esta dependencia por parte de dicha unidad hasta octubre

de 2018 son los siguientes:
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I. Cantidad de IPPs discriminadas por aio de inicio y departamento judicial

Cantidad de IPPs agrupadas por afio de inicio y departamento judicial

Moreno - Gral. Rodriguez
Zarate - Campana
Trenque Lauquen

San Nicolas
San Martin
San Isidro
Quilmes
Pergamino
Necochea
Mordn
Mercedes
Mar del Plata
Lomas de Zamora
La Plata

La Matanza
Junin
Dolores
Bahia Blanca

Azul

B Afo0 2015 mAf02016  mAfo 2017
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Il. Cantidad de IPPs discriminadas por departamento judicial segun delito y afio de

inicio

Cantidad de IPPs iniciadas por pornografia infantil agrupadas por afio de
inicio

139 135

M Afio 2015 ® Afio 2016 = Afio 2017 &

Cantidad de Ipps iniciadas por grooming agrupadas por afio de inicio

69

0@ B Afio 2015 ® Afio 2016 = Afio 2017

(*) Los departamentos judiciales con valor 0, no han sido incluidos en el grafico.
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lll. Discriminacion del total de las IPPs por departamento judicial de acuerdo a su estado

actual y afio de inicio 8

Cantidad de IPPs en tramite agrupadas por afio de inicio y departamento

judicial
58
171 EE
s 10
| _l i.z :
N & RN @ & ) ) Q & @ >
W@ & & S & \'b & 'z> & & \\ < ,@ O & . o N 2 &
"bq)\’b Qo\ N é‘lb @ /\/’b baq Q}(' @0 Q/OOO ¢ Q:,bé\ O\>§ 'b(\\")\ R @’b é\(' \:bod ®<°Q 0'
& > & Q S Q@ S P (_)'bo 4 ,(’ &
& e & & &
2 NS
N HAf0 2015 mAfi0 2016 M Afio 2017 A2
Cantidad de IPPs archivadas agrupadas por afio de inicio y departamento
judicial
83
6 410 1315 16,316
T l.iﬂ 12 2
S & s L .®
A (\ \§ (\ Q \'b 0 \'Z> k XN N .
v "bQ)\’b 00\0 \\) @é"b 3 /\/’b 6& Q}(,Q/ @O QP(: y Q;b& o\_)\
,5(\\ @ 2 2 Y S QY
® & N\
\’0

H Afo 2015 m®Afo 2016 = Afio 2017

18 El nimero total de IPPs se alcanza con aquellas en las que ha recaido sentencia y en las que se ha declarado
incompetencia territorial.
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Cantidad de IPPs desestimadas agrupadas por ano de inicio y departamento
judicial

60

13
4 4 4
S B 324 1 11 2 131
e L. _ _ = 0 =
N > 9 O Q < Q o
© \(\Q/ 6\0 N X o\’b 0?/ QO
o 9 R S “ < X Q
$) N N N )
S $®o o (_;bo é\@ N NS Cb(‘\ oS
L) < X ‘ N
(\Q ,s@‘ Q><b
,\&Q’ /\'/’b‘
B ARf0 2015 MAf02016 m Afio 2017 &
X5
(*) Los departamentos judiciales con valor 0, no han sido incluidos en el grafico.
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IV. Cantidad de allanamientos realizados por departamento judicial y de acuerdo al aio de

inicio de las IPPs

Cantidad de allanamientos agrupados por afno de inicio de las
IPPs y departamento judicial

Moreno - Gral. Rodriguez
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V. Cantidad de personas imputadas de acuerdo al afo de inicio de las IPPs por

departamento judicial

Cantidad de personas imputadas agrupadas por afo de inicio de las IPPs y
departamento judicial

> o > Q> o N < 2 v
g \fé‘ & \~>° & Q\’b 6‘0 Q\Q’ q,e & \‘9 \‘a\& & & o‘? & &
Q P 3 > 23 > < A\ Q @ N N & L
@ N v e S Q¢ 2 o N & o
X N o 2 o $ S Ne - &
N & X & & P
0(° '\‘Q' /\‘/’b‘ .
EAf02015  MAf02016  mAfo 2017 &L
XS
(*) Los departamentos judiciales con valor 0, no han sido incluidos en el gréfico.
VI. Cantidad de IPPs elevadas a juicio de acuerdo a su aiio de inicio por departamento
judicial
Cantidad de IPPs elevadas a juicio agrupadas por aio de inicio y
departamento judicial
18
14 15
1
9
L I | 1'- L . -
- l lmom il
N & % & & & N >
¥ \,bo & \00 N Q\’b & \'b e & ,\@ ;j\ X ,\go & P o)
@0 P @'z"& N o Qe‘(' N N @ NN C”@ &
X @ & X S By P K ) &
Q ’b(j @ (\Q &Q/ @0
\9@ Q&g
B Afi0 2015 mAf02016 M Afio 2017
(*) Los departamentos judiciales con valor 0, no han sido incluidos en el gréafico.
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VII. Cantidad de IPPs con sentencia de acuerdo a su aiio de inicioy por

departamento judicial

Cantidad de IPPs con sentencia agrupadas por afio de inicioy
departamento judicial

& 2 RS & O & 2
& & & <°° \Q\'z’ & & S o S N
° g P R & o > S
e NS P N ©
NG & ) &
@ N\ & @
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N
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B Af02015  WAf02016 M Afio 2017
(*) Los departamentos judiciales con valor 0, no han sido incluidos en el grafico.
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8. Anexo

a. Listado de Referentes en la Tematica de Pornografia Infantil por Internet y grooming

Departamento Judicial Azul

Dr. David Carballo (Agente Fiscal)

Unidad Fiscal de Investigaciones Especiales
Colén N° 931 — Azul (CP 7300)

(02281) 432107 112, 122, 123 y 124 (fax).

dcarballo@mpba.gov.ar - ufiespeciales.az@mpba.gov.ar

Departamento Judicial Bahia Blanca

Dra. Marina Lara (Agente Fiscal)

UFlyJ N° 14 (Esp. en delitos contra la integridad sexual)
Calle Moreno N° 25 (CP. 8000)

(0291) 450-0226, int. 104/147/148/152

mlara@mpba.gov.ar

Departamento Judicial Dolores

Dra. Verdnica Zamboni (Agente Fiscal)

UFI Descentralizada N° 6 — Villa Gesell

Paseo 110 N° 1121 e/ Av. Boulevard y Av. 11 - Villa Gesell (CP. 7165)
(02255) 468299

vzamboni@mpba.gov.ar

Departamento Judicial Junin

Dra. Maria Fernanda Sanchez (Agente Fiscal)

UFIJ N° 6 - Tematizada en Delitos en contexto familiar, delitos contra la integridad sexual y
delitos conexos a la trata de personas y pornografia infantil por internet

Comandante Escribano N° 226 - Junin (6000)

(0236) 442-5810y (0236) 442-5737

mfsanchez@mpba.gov.ar

43


mailto:dcarballo@mpba.gov.ar
mailto:vzamboni@mpba.gov.ar

Dra. Agustina Roldan Capponi (Ayudante Fiscal)
Ayudantia Fiscal Especializada (Junin)

Mitre N° 2 — Junin (C.P. 6000)

(0236) 444-4300 int. 1529

agroldan@mpba.gov.ar

Departamento Judicial La Matanza

Dra. Analia Cérdoba (Agente Fiscal)

UFI Especializada en Conflictos Sociales, Familiares y Delitos Contra la Integridad Sexual
N.° 2

Florencio Varela N° 2601 — San Justo (C.P. 1754)

(011) 4616 8750

acordoba@mpba.gov.ar

Dra. Maria Laura Giménez (Ayudante Fiscal)
Ayudantia Fiscal Especializada (San Justo)
Florencio Varela N° 2601 — San Justo (C.P. 1754)
(011) 4616-8750

Imgimenez@mpba.gov.ar

Departamento Judicial La Plata

Dr. Hugo Tesén (Agente Fiscal)

UFlyJ N° 8

Calle 54 N° 590, piso 9y 10 — La Plata (C.P. 1900)
(0221) 410-3871 al 82

hteson@mpba.gov.ar

Dra. Cecilia Corfield (Agente Fiscal)

UFIlyd N° 15

Calle 54 N° 590, piso 9y 10 - La Plata (C.P. 1900)
(0221) 410-3889

mcorfield@mpba.gov.ar
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Departamento Judicial Lomas de Zamora

Dra. Maria Delia Recalde (Agente Fiscal)

UFlyJ N° 9 (Cabecera)

Camino Gral. Presidente Peron ex Camino Negro y Av. Larroque,
Ed. Tribunales, 2° piso “A” - Banfield (C.P. 1828)

(011) 4003-2465

mdrecalde@mpba.gov.ar

Descentralizadas:

Dra. Maria Laura Carballal (Agente Fiscal) / Dr. Mario Prieto (Agente Fiscal)
UFIJ N° 2 Descentralizada (Avellaneda)

Av. Mitre 2615 - Avellaneda (C.P. 1870)

(011) 4265-4790

Icarballal@mpba.gov.ar - mwprieto@mpba.gov.ar

Dr. Juan Manuel Baloira (Agente Fiscal) / Dra. Verénica Laura Pérez (Agente Fiscal)
UFlyJ N° 3 Descentralizada (Esteban Echeverria)
Gliemes 425, Montegrande - Pdo. de Esteban Echeverria (C.P. 1842)

jmbaloira@mpba.gov.ar — viperez@mpba.gov.ar

Dra. Maria Lorena Gonzalez (Agente Fiscal) / Dr. Gabriel Lo Schiavo (Agente Fiscal)
UFlyJ N.° 3 Descentralizada (Ezeiza)

Gral. Chenaut 130 Piso 2° - Ezeiza (C.P. 1804)

(011) 4389-2132 int. 204/214

mlgonzalez@mpba.gov.ar - pgloschiavo@mpba.gov.ar

Dr. Javier Gramajo (Agente Fiscal) / Dra. Mariela Bonafine (Agente Fiscal)
UFIJ N° 4 Descentralizada (Lanus)

Hipdlito Yrigoyen 3940 - Lanus (C.P. 1824)

(011) 4357-5165/69
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jhgramajo@mpba.gov.ar - mbonafine@mpba.gov.ar

Departamento Judicial Mar del Plata

Dra. Graciela Trill (Agente Fiscal)

UFlyJ de Comp. Temp. de Conflictos Penales

La Rioja N° 2327, Piso 3° - Mar del Plata (C.P. 7600)
(0223) 495-4031 Int. 119

gtrill@mpba.gov.ar

Departamento Judicial Mercedes

Dr. Leandro Marquiegui (Agente Fiscal)
UFIlyJ N° 2

Calle 26 y 37, Piso 4° - Mercedes (C.P. 6600)
(02324) 427530

Imarquiegui@mpba.gov.ar

Departamento Judicial Moron

Dr. Claudio Oviedo (Agente Fiscal)

UFlyJ N° 5

Colén 237 e/ Almirante Brown y Buen Viaje - Morén (C.P. 1798)
(011) 4483-0372

coviedo@mpba.gov.ar

Departamento Judicial Necochea

Dr. Eduardo Nufiez (Agente Fiscal)

UFlyJd N° 10

Avenida 77 N° 358 - Necochea (C.P. 7630)
(2262) 424608 / (2262) 424605

enunez@mpba.gov.ar
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Departamento Judicial Pergamino

Dr. Nelson Mastorchio (Agente Fiscal)

UFIlyJ N° 3

Merced N° 865, 6to Piso - Pergamino (C.P. 2700)
(02477) 439900 int. 245/221/216

nmastorchio@mpba.gov.ar ; ufij3.pe@mpba.gov.ar

Departamento Judicial Quilmes

Dr. Ernesto D. Ichazo (Agente Fiscal)

UFlyJ N° 1 Descentralizada - Berazategui

Calle 14 esquina 138 — Berazategui (C.P. 1884)
(011) 4226-4574 int. 105

eichazo@mpba.gov.ar

Departamento Judicial San Isidro

Dr. Gonzalo Acosta (Agente Fiscal)

Unidad Funcional de Instruccion y Juicio Especializada en Pornografia Infantil y Delitos

Conexos a la Trata de Personas
[tuzaingd N° 174 - San Isidro (C.P. 1642)
(011) 4743-8897 — (011) 4747-8569

gacosta@mpba.gov.ar

Departamento Judicial San Martin

Dra. Vanesa Silvana Leggio (Agente Fiscal)
UFlyd N° 14

Roca 4765, 2° piso - Villa Ballester (C. P. 1653)
011-4872-0754

vleggio@mpba.gov.ar

Departamento Judicial San Nicolas
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Dr. Jorge Leveratto (Agente Fiscal) / Dr. Omar Tempo (Agente Fiscal)
UFlyJ N° 4

Coldén N° 86, Planta Alta — San Nicolas (C.P. 2900)

(0336) 450-5200 int. 471/8464

jleveratto@mpba.gov.ar - otempo@mpba.gov.ar

Departamento Judicial Trenque Lauquen

Dr. Leandro H. Cortellezzi (Agente Fiscal)

UFlyJ N° 2

Uruguay N° 172, 1° Piso — Trenque Lauquen (C.P. 6400)
(02392) 424143

Icortellezzi@mpba.gov.ar

Departamento Judicial Zarate-Campana

Dra. Mabel Edith Amoretti (Agente Fiscal)
UFlyJ N° 1- Campana

Berutti 609 2° Piso — Campana (C.P. 2804)
(03489) 468039

mamoretti@mpba.gov.ar

Departamento Judicial Moreno-General Rodriguez

Dr. Mariano Cobas (Secretario)

Fiscalia General Departamental — Oficina departamental de delitos conexos a la trata de
personas, pornografia infantil y grooming

Zeballos N° 350, Piso 2° - Moreno (C.P. 1744)

(0237) 462-7095

mcobas@mpba.gov.ar

Dr. Gabriel Lopez (Agente Fiscal Suplente)

Unidad Funcional de Instruccion N° 7
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Zeballos N° 395, 1° Piso — Moreno (C.P. 1744)
(0237) 463-5621

gslopez@mpba.gov.ar

b. Consejos para prevenir el grooming de Nifios, Ninas y Adolescentes

e Indagar acerca de las aplicaciones que utilizan;
e Preguntar con quienes mantienen conversaciones o se contactan en Internet;
e Establecer reglas y horarios de conexién;

e Procurar que la conexién a Internet se realice en lugares comunes del hogar y no en

espacios privados como dormitorios;

e Dialogar e informar acerca de los riesgos existentes, incluida la utilizacion de la

camara web;

e Procurar conocer los contactos de los y las menores de 18 afios en las redes, al igual

que en la vida real;
e Prestar atencion a sus publicaciones en las redes sociales;
e Educar sobre la necesaria configuracion de la privacidad de sus cuentas;
e Explicar la diferencia entre lo publico y lo privado;
e Desaconsejar la publicacion de datos personales, familiares y de amigos;
e Acompaniar sin invadir
e No prohibir el uso;
e Prestar atencion a los cambios repentinos de humor;

e Observar posibles cambios en los horarios de conexion;
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e Concientizar acerca de que todo el material subido a la red no puede borrarse, lo cual
implica el riesgo de su sucesiva circulacion y posible manipulacion por parte de

extranos.

El presente informe fue realizado por el Departamento de Delitos Conexos a la Trata de Personas,
Pornografia Infantil y Grooming, integrante de la Secretaria de Politica Criminal, Coordinacion
fiscal e Instruccion penal de la Procuracion General del Ministerio Publico de la Provincia de
Buenos Aires (2018).
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